
スマートフォン(アイフォン)活用編  

 

※スマートフォンの操作説明は、アルファベ

ット表記が多いため、音声や点字での確認が

効率的に行えるようにカタカナ表記に置き

換えています。各単元の最初のみカタカナの

後にアルファベット表記をカッコ内に書いて

います。 

 

７ スマートフォンを安全に使うためのポイ

ントを知りましょう 
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1 スマートフォンは危険なものか? 



基本的に、スマートフォンはとても安全にで

きています。しかし、使い方によっては、詐欺

を誘発する危ないツールになるのも、スマー

トフォンです。なぜ、危険なツールになるの

か、安全に利用することがいかに重要なの

かについて、スマートフォンの特徴から見て

いきましょう。 

 

1-A スマートフォンとは 

スマートフォンとは｢スマート(smart)（賢

い）+フォン（phone）（電話）｣で賢い電話を

指します。電話やメールだけでなく、アプリ



ケーションを入れることで、インターネットや

写真、買い物や読書等、様々な機能を追加す

ることができます。 

その他、アプリには、たとえば、他者と交流

するコミュニケーション系のアプリから、映

画やテレビ、ラジオ、音楽が楽しめる娯楽系

のアプリ、株価や天気予報などがわかる実利

系のアプリ、交通系のカードや電子マネーな

どが使えるお財布系のアプリ、テレビゲー

ム、将棋、囲碁などを楽しめるゲーム系のア

プリ、登山やジョギング、ショッピングなどの

趣味のためのアプリまで、多種多様なものが



揃っています。これらのアプリのほとんど

が、インターネットを通して利用する仕組み

になっています。 

 

1-B スマートフォンに入っている大量の情

報 

アプリを利用する際には、氏名や住所、年

齢、メールアドレスなどを登録しなければ使

えないものもたくさんあります。有料のアプ

リになると、その上、クレジットカードや銀行

の口座情報などの登録も必要になります。こ

れらに加えて、もともとスマートフォンの中



には、通話やメールの履歴、電話帳、自分で

撮影した写真や動画、どこを訪れたかという

位置情報など、膨大な個人情報が詰まって

います。 

インターネットといつも繋がっているスマー

トフォンから、これらの個人情報が漏れてし

まうと、プライバシーが他人に知られてしま

ったり、お金がいつの間にか抜き取られてし

まうなど、さまざまな被害を受ける可能性

があります。ですから、スマートフォンに保存

された、これらの個人情報にはしっかりと鍵

をかけ、適切に守らなければいけません。そ



れさえ怠らなければ、スマートフォンは、安

全、かつ、便利な機能を併せ持つ、その名の

通り「賢い電話」として役立つはずです。 

 

2 パスワードを使った安全な管理をしまし

ょう 

２-A パスワードの重要性について 

スマートフォンには非常に多くの重要な情報

が保管されています。スマートフォンを利用

する際やネットの様々なサービスを利用する

ときに、自分だけが利用でき、他人が利用で

きないようにする役割を果たしているのが



「パスワード」です。例えば、銀行のキャッシュ

カードやクレジットカードの場合、4 桁の秘

密のパスワードを入力して使います。同じよ

うに、スマートフォンを起動する際や、スマー

トフォンに入っているアプリで様々なサービ

スを利用するときにも、自分を証明するパス

ワードが必要になります。 

これらの重要な情報を守るパスワードは、自

分の財産を守る「家の鍵」や「金庫の鍵」と同

じです。今後、スマートフォンがお財布代わり

になる電子マネーの本格的な普及や、その

他便利なサービスが増えてくると、まさにス



マートフォンには「わが家の財産」が詰めこま

れた状態になります。その大切な鍵、すなわ

ち、パスワードが盗まれてしまうと、他人が

家（機器やスマートフォン）に侵入して、「わが

家の財産」が勝手に盗み取られる可能性が

あります。 

これからスマートフォンがさらに便利になれ

ば、パスワードの重要性はますます高まりま

す。パスワードは外に漏れないように、今ま

で以上にしっかり管理する必要があります。 

※大切な鍵（＝パスワード）を盗まれてしま

うと、他人が家（＝機器やサービス）に侵入す



ることができてしまいます。パスワードは人

の目に触れないところで保管する等、大切

に扱いましょう。 

 

２-B パスワードの種類 

パスワードには様々な種類があります。 

①画面ロックのパスワード 

もっともイメージしやすいのは、スマートフォ

ンの画面ロックを解除する際のパスワード

（パスコードとも言います）ではないでしょう

か。4 桁から 6 桁の数字を設定して入力す

るものや、任意の図形パターンを指でなぞる



タイプのものがあります。これらのパスワー

ドも、他人に知られれば、自分のスマートフ

ォンを人に勝手に使われるきっかけになり

ますので、十分注意が必要です。最近では、

パスワードを入力する代わりに、持ち主の顔

や指紋を認証して、スマートフォンを起動さ

せるタイプのものもあります。 

②アプリやサービス利用時のパスワード 

もうひとつのパスワードのタイプは、様々な

アプリを利用する際に必要になるものです。

その際には、このような画面が出てきて、ア



イディー(ID)とパスワードを入力する必要

があります。 

アイディーとは、利用者を識別するユーザー

名のことで、名前に近いイメージです。アイ

ディーには、自分で設定できるケースや利用

するサービスを提供する事業者から付与さ

れるケース、自分のメールアドレスをアイデ

ィーの代わりにするケース等があります。次

にそのアイディーと合致するパスワードを入

れることで、本人確認がなされたことにな

り、サービスの提供が許可される仕組みで

す。このように、インターネット上のサービス



を利用する際に、アイディーとパスワードを

使って本人を確認することを「ログイン」と

言うことがあります。 

 

２-C 安全なパスワードの設定方法 

複雑なパスワードを作ったからといっても、

同じものをいろいろなサービスで使いまわ

しては絶対にいけません。これが、安全なパ

スワードを使うために重要なポイントです。

なぜなら、どこか 1 か所でパスワードが流出

したら、同じパスワードを使っている他のサ

ービスにもログインされ、勝手に使われる可



能性が高いからです。とはいっても、毎回毎

回、複雑なパスワードを考え出すのも大変で

す。そこで複雑なコアパスワードをまず決め

て、サービスごとに冒頭の文字を変えて管理

する方法があります。 

今回は「て・れ・び・が・す・き」に、記号や数字

を混ぜてコアパスワードにしています。この

ように、私的な自分の趣味や嗜好などをヒン

トにコアパスワードを考えると、他人からは

推測されにくいものにもなって、かつ、楽し

くパスワードを作れるのではないでしょう

か。 



例 コアパスワード terebiGAsuki!!06

の場合 

abc ネット abc のときは

abcterebiGAsuki!!06 

いろは銀行 irh のときは

irhterebiGAsuki!!06 

IPA 信託 IPA のときは

IPAterebiGAsuki!!06 

 

利用するアプリが増えると、それぞれのアイ

ディーやパスワードをどう管理するかも大き

な問題です。ノートやメモに、利用するアプ



リのアイディーやパスワード等を書き記し

て、保管しておくと良いでしょう。このパス

ワードを管理するノートやメモは、スマート

フォンとは一緒に持ち歩かないようにしまし

ょう。また、ノートやメモは他人から見られな

い場所で大切に保管するようにしてくださ

い。 

最近のスマートフォンには、アプリごとにアイ

ディーやパスワードを自動で記憶してくれる

機能があります。一度アイディーとパスワー

ドを入力すると、次回からはスマートフォン

が勝手に入力してくれて、自動的に認証を得



る便利な機能です。しかし、スマートフォンが

インターネットと繋がっている限り、個人情

報が流出する危険性が常にあります。 

 

２-D パスワードを忘れた場合 

万が一、パスワードを忘れた場合、アイディ

ーと登録メールアドレスが判明していれば、

パスワードを再設定することができます。パ

スワードを忘れてしまったときのためにも、

アイディーと登録メールアドレスは必ず記録

しておくようにしましょう。 



パスワードを忘れた場合は、利用するアプリ

やサービスのログインページに行きます。た

いていのログインページには、「パスワードを

忘れてしまった方はこちら」のような内容が

記載された場所がありますのでそこをタッ

プします。すると、新しくパスワードを設定す

る方法が案内されているページが表示され

たり、登録しているメールアドレスにパスワ

ードを再設定するページを案内するメール

が送られてきたりします。後者の場合は、メ

ールからそのサイトに移動して、新たにパス

ワードを設定すれば、ログインできるように



なります。しかし、どうしても自分で再設定

することが難しい場合は、信頼できる家族や

友人、または携帯ショップのスタッフなどに

相談してみましょう。 

※新しく設定したパスワードを必ずメモしま

しょう。 

 

3 不審なメール・メッセージ・通知を受け取

ったときの対処 

３-A 不審なメール・メッセージ・通知の事例 

①フィッシング詐欺 



ネット詐欺で代表的なものが、「フィッシング

詐欺」と言われるものです。ここ数年で急激

に増えているネット詐欺の手口です。これ

は、通販事業者等をかたる偽の事業者が一

方的に送りつけたメールにユーアールエル

（URL）が記載してあり、本物そっくりのサイ

トに誘導し、アイディーやパスワード、場合に

よってはクレジットカード番号や銀行の口座

情報などを、魚釣り、すなわち、フィッシング

のように釣り上げ、盗もうとするものです。 

「フィッシング詐欺」でよくあるのが、教材で

紹介しているような大手通販業者を装った



メールです。これは「異常なログインが見つ

かり、配送先住所が変更されました」という

おどすような文面で始まるメールで、最後に

問題を解消したいなら、「このユーアールエ

ルをクリックしてください」と、偽のサイトに

誘導し、アイディーとパスワードなどの個人

情報を入力するように促されるものです。

同じような手口で、宅配便業者を装って、不

在通知のメールを送るものや、「あなたのカ

ードが不正に使われた形跡があります」など

とおどす、クレジットカード会社や銀行を装

った詐欺メールも有名です。 



これら心当たりのないメールでは、絶対にユ

ーアールエルをタップしないようにしてくだ

さい。 

②偽のセキュリティ警告 

「偽のセキュリティ警告」も、よく見られる詐

欺のひとつです。スマートフォンでウェブサ

イトを閲覧中に、突然、「重度のウイルスで破

損しています」や、「個人情報が漏えいしてい

ます」といった偽のセキュリティ警告画面が

出現します。異様な警告音を伴う場合もあり

ます。例えば、「ウイルスを退治するための無

料のアプリをインストールしてください」な



どと偽り、インストールすると、セキュリティ

ソフト等の購入を迫られ、利用料金を請求さ

れ続けたりします。困った人をサポートする

フリをして、罠にはめる、悪質な詐欺行為で

す。 

③アカウント乗っ取り 

「アカウント乗っ取り」では、フェイスブック

（Facebook）のメッセンジャーのようなエ

スエヌエス（SNS）に、実際の友達から「この

ビデオはいつでしたか？」などと書いてある

動画を装ったメッセージが届くことがありま

す。動画を再生しようとメッセージをタップ



しても、動画は再生されず、アイディーとパ

スワードを入力させる偽サイトに誘導されま

す。偽サイトには「動画を見るにはアカウント

情報を確認する必要がある」というような内

容が記載されています。偽サイトに自分のア

イディーとパスワードを入力すると、相手に

その情報が伝わり、エスエヌエスへ不正ログ

インされるなどの被害につながる可能性が

あります。教材でご紹介しているケースはあ

くまで一例ですが、違和感を感じたら、実際

に友人に連絡を取ってみても良いでしょう。 

④偽セクストーション被害 



「偽セクストーション被害」とは、聞きなれな

い言葉かもしれませんが、このタイプの詐欺

も最近増えています。「セクストーション」と

は、「セックス（sex）＝性的な」と「エクストー

ション（extortion）=脅迫」という英単語を

組み合わせた造語です。 

本来は、実際に個人のプライベートな動画や

写真を交換するようにもちかけ、その後、そ

れらをばらまくと脅迫する犯罪のことです

が、実際にはそのような写真や画像は入手し

ていないにもかかわらず、あたかも入手した

かのように振る舞い、それらを家族や同僚



等にばらまくなどと脅して、メールで金銭を

要求する「偽セクストーション」の手口が増え

ています。しかし、これはほとんどが相手を

不安にさせるための攻撃者のでたらめで

す。これらに類似したメールが来たら、それ

は偽セクストーションなのですべて無視して

ください。何ら被害は発生しませんので、ご

安心ください。 

 

３-B 危険に巻き込まれないために 

電話の「オレオレ詐欺」の手口が巧妙化した

のと同様に、日々、ネットを使った詐欺も多



様化、巧みに進化しています。危険に巻き込

まれないために、以下の 3 点を心掛けてく

ださい。 

①「身に覚えのないメールが届いたら無視す

る」 

最近のメールでは、送信者名を詐称し、もっ

ともらしい文面を装うだけでなく、接続先の

サイトも本物とほとんど区別がつかないほ

ど、そっくりに偽造するなど、見破ることは

ほとんど不可能になっています。時には不安

になってすぐに反応したくなることがある



かもしれませんが、不安になったときこそ、

まずは落ち着くことを心掛けましょう。 

インターネットの詐欺に巻き込まれないため

の原則は、すべて無視することです。ユーア

ールエルをタップしたり、窓口に電話をし

て、真偽を確かめようなどとは、決してしな

いでください。また「あなただけに給付金が

あります」といったような、うまい話の詐欺

もよくありますが、これも欲を出さず、すべ

て無視してください。 

②「重要な情報、人に見られては困る情報は

他人に見せない」 



パスワードは「家の鍵」のようなものであり、

パスワードを他人に教えることは、「家の鍵

を貸す」のと同じです。決して他人には教え

ないでください。また他人に見られて困るよ

うな写真や動画は、絶対に第三者に送らな

いようにしましょう。 

③「不安なときは相談する」 

不安になったときや反応した方が良いメー

ル等なのか判断に迷う際は、一人で抱え込

まずに、信頼できる相談先に相談しましょ

う。 

 



4 不安になったときの相談先 

４-A 不安に感じることがあったら 

不安にかられたときは、ひとりで悩まず、ま

ずは、家族や知人、携帯ショップのスタッフ

など、信頼できる人に相談してみましょう。

また、第 3 章のような不審なメール等は、心

の準備ができていないときに突然届きま

す。慌ててしまわないように、普段から、イン

ターネットの安全・安心な利用について学ん

だり、何か困ったことが起きたときには誰に

相談するかについて、身近な人とも話し合っ

ておくことが大事です。 



 

４-B 信頼できる相談先「消費者ホットライ

ン」188 

「消費者ホットライン 188（いやや！）」に電

話をすると、地方公共団体が設置している

身近な消費生活センターや消費生活相談窓

口へご案内されます。局番なしの「188（い

ち・はち・はち）」という３桁の電話番号で、年

末年始を除いて原則毎日、ご利用いただけ

ます。電話の音声利用が難しい方は、手話・

文字と音声を通訳する公共インフラサービ

スである「電話リレーサービス」を利用して、



お住まいの地方公共団体の消費生活相談窓

口等にご相談いただくことも可能です。 

消費生活相談窓口では、「インターネットで注

文したが、商品が届かない」・「ネット通販で

お試し購入のはずだったのに、2 回目の商

品が届いた」といった、最近多い通信販売や

定期購入のトラブルなども相談できます。ま

た消費者庁では、「エスエヌエスでうまい話

にだまされないために」など、テーマごとに

トラブル対策が学べる８本の動画も公開して

います。スマートフォンでも手軽に見ること

ができるので併せてご活用ください。 



経済産業省が所管する「情報処理推進機構」

（アイピーエー（IPA））にも、「情報セキュリテ

ィ安心相談窓口」があります。電話とメール

で相談を受け付けています。また、必要に応

じてユーアールエルもご参照ください。 

 

・情報セキュリティ安心相談窓口 

アイピーエー（独立行政法人情報処理推進機

構）の運営する情報セキュリティに関する相

談窓口です。電話かメールでご相談くださ

い。 

電話 03-5978-7509 



受付時間 10:00～12:00 13:30～

17:00 

※土日祝日・年末年始は除く 

メール ansin@ipa.go.jp 

ユーアールエル: 

https://www.ipa.go.jp/security/an

shin/index.html 

・警察相談窓口 

各都道府県警察本部のサイバー犯罪相談窓

口、警察相談専用電話の「#9110」、また

は、最寄の警察署にご相談ください。 

都道府県警察本部のサイバー犯罪窓口一覧 



https://www.npa.go.jp/cyber/sou

dan.html 

 

４-C スマートフォンの安全な利用について

の情報提供 

パソコンやスマートフォンで見られるウェブ

サイトでも、スマートフォンを安全に利用す

るための情報提供を行なっていますので、

参考にしてください。「内閣官房 内閣サイバ

ーセキュリティセンター」の「インターネットの

安全・安心ハンドブック」や前のページでご紹

介した、情報処理推進機構（アイピーエー）も



多くの情報発信を行っています。特に新しい

詐欺の手口に関しては、いち早くレポートを

発表しているので、必要に応じてお役立てく

ださい。 

・インターネットの安全・安心ハンドブック

https://security-

portal.nisc.go.jp/handbook/ 

・情報処理推進機構［アイピーエー］相談窓口

https://www.ipa.go.jp/security/an

shin/index.html 

・情報処理推進機構［アイピーエー］窓口だよ

り



https://www.ipa.go.jp/security/an

shin/mgdayoriindex.html 

・情報処理推進機構［アイピーエー］ツイッタ

ー（Twitter） 

https://twitter.com/IPA_anshin 

 

5 付録 安全なパスワードの作成と保管 

A 演習 安全なパスワードを作ってみまし

ょう 

ここでは、演習形式で、実際に安全なパスワ

ードを作ってみます。「2」で学んだルールを

思い出して、安全なパスワードを考えてみて



ください。パスワードができあがったら、チ

ェック項目に従って、ご自身でチェックをし

てみてください。 

①既に使ったことのあるパスワードではあ

りませんか？ 

もし、過去に別のサービス等で使ったパスワ

ードを使いまわしている場合は、別のパスワ

ードを考えてください。 

②十分な長さになっていますか？ 

10 文字以上のパスワードになっているかを

ご確認ください。 



③アルファベットの大文字・小文字・数字・記

号がすべて含まれていますか？ 

「アルファベットの大文字はここ」「アルファベ

ットの小文字はここ」とパスワードの近くに

書き込むとわかりやすいでしょう。 

④お名前や生年月日等、容易に推測できる

情報が含まれていませんか？ 

あまりにもわかりやすいパスワードになって

いないか、再度確認してみましょう。 

すべての項目にチェックが入ったら、このパ

スワードは安全といえます。 

 



B メモ アカウントの情報をメモしましょう 

ご自宅で、ご自身が利用しているサービスの

「サービス名」「アイディー」「登録しているメ

ールアドレス」「パスワード」をメモをして、大

切に保管しましょう。サービスによっては「ア

イディー」と「登録しているメールアドレス」

が同じ場合もあります。これらは文字で書く

だけでなく、点字で保存、録音して保存でも

構いません。また、ここに記載する情報は大

切な情報ですので、このメモを信頼できる

人以外に渡したり、見せたりすることは絶対

にやめましょう。 


